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Einrichtung/Klinik _______________________

TEILNEHMERINFORMATION UND EINWILLIGUNGSERKLÄRUNGEN FÜR DIE TELE-REHA-NACHSORGE DE-RENA
Sehr geehrte Rehabilitandin, sehr geehrter Rehabilitand,
in der Veranstaltung „Vorbereitung auf die Zeit nach der Reha“ wurden Sie über die bestehenden Nachsorgeangebote der Deutschen Rentenversicherung informiert und Ihnen wurde auch das TELE-Nachsorgeangebot DE-RENA vorgestellt. Im Folgenden benennen wir die für Sie wichtigen Personen und Ansprechpartner im Zusammenhang mit DE-RENA in Ihrer Einrichtung. Im Anschluss erläutern wir Ihnen den Ablauf von DE-RENA und informieren Sie über den Datenschutz. Am Ende dieser Informationen finden Sie die die Einwilligungserklärung zur Teilnahme an DE-RENA.

IHRE COACHES IN DER EINRICHTUNG:
__________________________________________________________________________________
Name, Tel., E-Mail
__________________________________________________________________________________
Name, Tel., E-Mail

VERANTWORTLICHE/R FÜR DAS DE-RENA-PROGRAMM IN DER EINRICHTUNG:
__________________________________________________________________________________
Name, Tel., E-Mail

DATENSCHUTZBEAUFTRAGTE/R DER EINRICHTUNG
__________________________________________________________________________________
Name, Tel., E-Mail

Bei technischen Fragen bzw. Schwierigkeiten bezüglich der App-Nutzung wenden Sie sich bitte an Ihre Coaches.
Ablauf von DE-RENA
Wie läuft DE-RENA ab?
Die DE-RENA-Nachsorge beginnt mit Ihrer Entlassung aus der stationären Behandlung und erstreckt sich über sechs Monate, innerhalb derer Sie die DE-RENA-App nutzen können. In dieser Zeit werden Sie telefonisch von einem Coach der Einrichtung betreut. Ihr Coach wird Sie im Verlauf der 6-monatigen Nachsorgephase in regelmäßigen Abständen, mindestens einmal im Monat, telefonisch kontaktieren.
Durchgehend über die gesamte Dauer der Nachsorgemaßnahme können Sie die DE-RENA App zur Tagesstrukturierung und Tagesbewertung nutzen. Alle 14 Tage werden Sie über die DE-RENA-App aufgefordert, einen Depressionsfragebogen zu bearbeiten.
Freiwilligkeit
Es steht Ihnen frei, ob Sie unserer Empfehlung für eine Rehabilitationsnachsorge folgen. Sie können jederzeit, also auch nach der praktischen Erprobung der App, von der Teilnahme an DE-RENA zurücktreten. Teilen Sie Ihren Wunsch dann bitte einem der oben genannten Ansprechpartner in der Einrichtung mit. 
Eine Teilnahme an mehreren der vorgestellten Nachsorgeangebote (Psy-RENA und DE-RENA) ist nicht möglich. Wenn Sie sich noch während des Aufenthaltes entscheiden, nicht an DE-RENA teilzunehmen, bleibt Ihnen die alternative Teilnahme an der Reha-Nachsorge mit Psy-RENA freigestellt. Ein Wechsel in das jeweils alternative Nachsorgeangebot nach Ihrer Entlassung ist nicht möglich. 
Wie erhalten Sie Zugang zur DE-RENA-App?
Sie können die DE-RENA-App im App Store (Google Play Store oder Apple App Store) kostenlos herunterladen. Um die DE-RENA-App frei zu schalten, erhalten Sie von Ihrem Coach einen Code, der für Dritte keine personenbezogene Zuordnung zulässt. Mit der ersten Anmeldung werden Sie aufgefordert, den Sicherungscode zu ändern, dieser wird bei jedem Öffnen der DE-RENA-App abgefragt.
Welche Unterstützung bietet Ihnen die DE-RENA-App?
Das zentrale Element der DE-RENA-Nachsorge ist die Tagesplanung und –bewertung mit der Kalenderfunktion der DE-RENA-App. Sie können in der DE-RENA-App persönliche Lebensbereiche anlegen (z.B. Familie, Arbeit, Freunde, Sport, etc.), die Sie in Ihrer Alltagsplanung bewusst berücksichtigen möchten. 
Sie legen mit der Kalenderfunktion der DE-RENA-App fest, wie viel Zeit in der Woche Sie für den jeweiligen Lebensbereich vorsehen möchten. 
Ihren Lebensbereichen können Sie Vorsätze zuordnen, die Sie verfolgen möchten. Sie können Hindernisse vorwegnehmen, die bei der Umsetzung Ihrer Vorsätze auftreten könnten und Strategien festlegen, wie Sie mit diesen Hindernissen umgehen möchten. Zudem können Sie in der DE-RENA-App Aktivitäten anlegen, die Sie im jeweiligen Lebensbereich umsetzen möchten. 
Die Tagesplanung mit der DE-RENA-App erfolgt dann so, dass Sie für den anstehenden Tag Zeitfenster für die einzelnen Lebensbereiche einplanen. Neben dem entsprechenden Lebensbereich können Sie diesen Zeitfenstern auch Vorsätze, mögliche Stolpersteine und Strategien zu deren Überwindung sowie konkrete Aktivitäten zuordnen. 
Rückblickend können Sie ihren Tagesplan in der DE-RENA-App im Detail bewerten: Ihr Befinden während der einzelnen Zeitfenster, die Umsetzung ihrer Vorsätze und Aktivitäten und die Bewältigung aufgetretener Hindernisse. Sie erhalten dabei eine unmittelbare und fortlaufende Rückmeldung zur Balance Ihrer Lebensbereiche und Ihrem Befinden. 
Alle 14 Tage werden Sie aufgefordert, einen Depressionsfragebogen über die DE-RENA-App zu bearbeiten. Das Fragebogenergebnis und der Verlauf der bisherigen Werte werden Ihnen unmittelbar rückgemeldet. 
Auch die Verläufe für Ihre übrigen Bewertungen können Sie sich über die DE-RENA-App anzeigen lassen: Wie hat sich mein Befinden seit Beginn der Nachsorge entwickelt? Wo stehe ich in der Umsetzung meiner Vorsätze? Wie ist die Balance meiner Lebensbereiche? Wo weiche ich dabei von meinem Plan ab?
Sie erhalten also unmittelbare Rückmeldung zu ihren Fortschritten und werden auf Schwierigkeiten hingewiesen. Sie behalten sich selbst und Ihr Verhalten im Blick.
Wie hoch ist der Zeitaufwand für Sie?
Sie werden ca. 15 Minuten am Tag mit der App arbeiten. Die Bearbeitung des Depressionsfragebogens, den Sie alle 14 Tage ausfüllen sollen, benötigt ca. 5 Minuten. Für die einmal im Monat stattfindenden Telefonate mit Ihrem Coach, die in der Nachsorge fest vorgesehenen sind, sollten Sie jeweils 20-30 Minuten einplanen. Der zeitliche Umfang für mögliche weitere telefonische Gespräche mit Ihrem Coach richtet sich nach Ihrem persönlichen Wunsch und Bedarf. 
Wer ist Ihr Coach in der Einrichtung?
In der Einrichtung sind die oben benannten Coaches für Ihre Vorbereitung auf DE-RENA zuständig. In der Nachsorgephase werden Sie von Ihren Coaches in regelmäßigen Telefonaten begleitet und unterstützt. Die Coaches werden sich in Urlaubs- und Abwesenheitszeiten wechselseitig vertreten. Auch für den Fall, dass beide Coaches nicht im Hause sein sollten, ist die Vertretung durch einen Therapeuten der Einrichtung gewährleistet. 
Welche Daten erhält Ihr Coach in der Einrichtung? 
Ihr Coach erhält automatisch Rückmeldung zu Ihren über die DE-RENA-App bearbeiteten Depressionsfragebögen und den Zeitpunkt, zu dem Sie das letzte Mal mit der App gearbeitet haben. Auch alle weiteren Eingaben, die auch Sie in der DE-RENA-App in der Rubrik „Auswertungen“ angezeigt bekommen (z.B. Ihre Befindens-Bewertungen oder die Verteilung Ihrer Lebensbereiche über die Woche) werden dem Coach in der Einrichtung angezeigt. Ausgenommen sind die Lebensbereiche, die Sie in den Einstellungen der App nicht zur Übertragung von Informationen freigegeben haben.
Um die bestmögliche Unterstützung in der Nachsorge zu ermöglichen, kann der Coach unabhängig vom DE-RENA-System als Nachsorgetherapeut über das Informationssystem Ihrer Einrichtung Einblick in Ihre Behandlungsakte nehmen. 
Wie läuft der telefonische Kontakt mit dem Coach in der Einrichtung ab?
Ihr Coach wird Sie während der Nachsorge einmal im Monat telefonisch kontaktieren.
Zudem können Sie bei Bedarf (telefonisch oder per E-Mail) Kontakt mit dem Coach aufnehmen und ein telefonisches Gespräch vereinbaren. Umgekehrt kann der Coach, z.B. bei auffälligen Verläufen im Depressionsfragebogen, Kontakt mit Ihnen aufnehmen und seine Unterstützung anbieten. Der Coach kann Ihnen im Rahmen dieser Telefonkontakte unterstützend Rückmeldungen und Anregungen für Ihre Tagesstrukturierung und antidepressive Strategien geben. 
Es ist jedoch nicht sichergestellt, dass der Coach kontinuierlich und zeitnah auf Ihre wöchentlichen Einschätzungen sowie Ihre Anrufe oder Kontaktanfragen reagieren kann.
Die telefonischen Kontakte mit dem Coach können eine ambulante Behandlung durch einen Psychiater oder Psychotherapeuten nicht ersetzen. Insbesondere bei Krisen ist es notwendig, dass Sie sich unmittelbar an Ihre ambulanten Behandler vor Ort wenden. Aus diesem Grund möchten wir mit Ihnen einen „Notfallplan“ erstellen, in dem wir festhalten, an welche Stellen (Therapeut, Hausarzt oder Facharzt) Sie sich bei Bedarf persönlich wenden. Diese Behandler möchten wir in dem beiliegenden Anschreiben über Ihre Teilnahme an DE-RENA informieren. Ihre schriftliche Zustimmung, dass der betreuende Coach im Bedarfsfall Kontakt mit den zuständigen ambulanten Behandlern aufnehmen darf, ist Voraussetzung für die Teilnahme an der DE-RENA-Nachsorge. 
[bookmark: _Toc35584379]Wann und wie endet die DE-RENA-Nachsorge?
Die Nachsorge endet sechs Monate nach Ihrer Entlassung aus der Einrichtung mit einem telefonischen Abschlussgespräch mit Ihrem Coach. Weitere Dateneingaben in der DE-RENA-App sind danach nicht mehr möglich. Sie können Ihre gemachten Eingaben aber weiterhin auf der DE-RENA-App einsehen, diese Daten bleiben lokal auf Ihrem Smartphone gespeichert, bis Sie die DE-RENA-App von Ihrem Smartphone löschen. 
Sollten Sie die Nachsorge vor Ablauf der sechs Monate beenden wollen, bitten wir Sie Kontakt mit dem Coach aufzunehmen, um DE-RENA vorzeitig wie oben beschrieben abzuschließen. 
Sollten Sie das DE-RENA-Nachsorgeangebot aus persönlichen Gründen nicht wie vorgesehen nutzen können, informieren Sie bitte Ihren Coach (per E-Mail oder telefonisch). Bei längerer Nichtnutzung der App kann der Coach die Nachsorgemaßnahme vorzeitig beenden. Sie werden in diesem Falle postalisch über die Beendigung informiert. 
Angaben zum Datenschutz
Welche Daten werden auf dem Smartphone gespeichert? 
Alle Eingaben, die Sie im Zuge Ihrer Tagesplanung und Tagesbewertung vornehmen, die daraus resultierenden Auswertungen und Verläufe sowie Ihre Angaben im 14-tägigen Depressionsfragebogen werden lokal auf Ihrem Smartphone gespeichert.
Wie werden Ihre über die App erfassten Daten auf dem Smartphone geschützt?
Bei jedem Öffnen der App wird der von Ihnen gewählte Sicherungsode (eine vierstellige Zahlenkombination) abgefragt, um zu verhindern, dass Dritte über Ihr Smartphone auf die Anwendung zugreifen können. 
Um vor einem Ausprobieren der PIN durch Unbefugte zu schützen, wird die Entsperrung durch einen Sicherheitsautomatismus geschützt, der wie folgt funktioniert:
Nach drei fehlgeschlagenen Versuchen, die korrekte PIN einzugeben, wird die PIN-Eingabe eine Minute deaktiviert. Die Sperrzeit verdoppelt sich nach drei weiteren Fehlversuchen auf zwei Minuten. Nach insgesamt neun Fehlversuchen müssen Sie das Zurücksetzen der PIN beim Coach telefonisch oder per E-Mail beantragen. 
Persönliche Angaben (wie Ihr Name oder eine E-Mail-Adresse), die einen Rückschluss auf Ihre Person ermöglichen würden, werden für die Nutzung der App nichtbenötigt, abgefragt oder gespeichert. 
Die in der Nutzung der App erhobenen Daten werden auf dem Smartphone geschützt gespeichert, so dass sie von keiner anderen Anwendung ausgelesen werden können. 
Bei Verlust Ihres Smartphones werden alle Daten der App auf Ihrem Smartphone gelöscht, wenn Sie Ihren betreuenden Coach telefonisch oder per E-Mail über den Verlust informieren. 
Wie werden die Daten aus der App auf den Server übertragen und geschützt?
Die bei der Nutzung der App erhobenen und auf dem Smartphone gespeicherten Daten werden bei bestehender Internetverbindung des Smartphones an den Server des Rechenzentrums gesendet und dort gespeichert. Die Übertragung sämtlicher Daten erfolgt über eine geschützte Verbindung (SSL-Verbindung), so dass die Daten vor einem Zugriff durch Unbefugte geschützt sind. Standort des TÜV-geprüften Servers ist in Deutschland.
Wie können die Coaches auf die DE-RENA Daten zugreifen?
Die Coaches haben über einen Server Zugriff auf die mit der DE-RENA-App erfassten Daten der Teilnehmer*innen nehmen. In einer dafür eingerichteten DE-RENA-Bedienoberfläche können die Coaches sich die aktuellen Werte und Verläufe anzeigen lassen. Der Zugriff auf die Bedienoberfläche ist passwortgeschützt. 
Folgende Daten werden im Rahmen Ihrer DE-RENA-Nachsorge gespeichert:
Kommt es zu einem Telefonkontakt mit Ihrem Coach, so wird dieser den Gesprächsverlauf für die weitere Behandlung protokollieren. Eine Audio-Aufzeichnung oder Speicherung der Telefongespräche erfolgt nicht. 
Der 14-tägige Depressionsfragebogen, den Sie über die Smartphone-App bearbeiten, wird ebenso gespeichert wie alle weiteren von Ihnen in der App vorgenommenen Eingaben. 
Eine Zusammenführung der im Informationssystem der Einrichtung erfassten personenbezogenen Daten mit den im Zuge der App-Nutzung erfassten und gespeicherten Daten in Form einer gemeinsamen Speicherung erfolgt nicht. 
Wie lange werden Ihre Daten gespeichert?
[bookmark: _Hlk42691855]Mit der Beendigung Ihrer Nachsorgemaßnahme, spätestens 6 Monate nach Ihrer Entlassung aus der Einrichtung, werden alle personenbezogenen Daten gelöscht.
Wer kann einen Bezug meiner Daten zu meiner Person herstellen?
Alle Ihre in die App eingegebenen Gesundheitsdaten werden pseudonymisiert (d. h. kodiert, ohne Angabe von Namen, Anschrift, Initialen oder Ähnliches) gespeichert. Die Zuordnung Ihrer in die DE-RENA-App eingegebenen Daten zu Ihrer Person ist nur den betreuenden Coaches über eine nur ihnen zugängliche Zuordnungsliste möglich. 
Die Entwickler der Firma BINACON GmbH haben lediglich Zugang zu den kodierten Daten, ein Rückschluss auf Ihre Person ist ihnen nicht möglich. 
Wer erfährt was von meiner Teilnahme am Nachsorgeprogramm?
Wenn Sie sich für die Teilnahme an DE-RENA entscheiden, wird die Deutsche Rentenversicherung (DRV) als Kostenträger der Maßnahme über Ihre Teilnahme, den Beginn und die Beendigung der Nachsorge, informiert.
Zum Zweck der Abrechnung der Nachsorgeleistung erhält die Deutsche Rentenversicherung als Kostenträger eine Auflistung der erbrachten Nachsorgeleistungen. Diese Auflistung umfasst die telefonischen Kontakte mit dem Coach in der Einrichtung (Datum und Dauer des Gesprächs).
Am Ende der Nachsorgemaßnahme erstellt Ihr Coach eine Nachsorgedokumentation für die Deutsche Rentenversicherung. Von Ihnen in der App eingegebene Daten oder Auswertungen dieser Daten fließen in diese Abschlussdokumentation nicht ein.
Wir gehen davon aus, dass die Vernetzung mit Ihren Nachbehandlern (Psychotherapeuten, Psychiater, Hausärzte etc.) die Qualität Ihrer Nachsorgemaßnahme verbessert. Sie selbst legen fest, wen Sie in die Nachsorgebehandlung einbeziehen möchten (Notfallplan). Die von Ihnen genannten Behandler werden von uns über Ihre Teilnahme an DE-RENA schriftlich informiert. Dieses Anschreiben an die ambulanten Behandler liegt die Einwilligungserklärung bei. Eine Schweigepflichtentbindung für den Austausch zwischen Ihrem Coach und den von Ihnen benannten ambulanten Behandlern ist Voraussetzung für die Teilnahme an DE-RENA.
Werden Meine Daten an Dritte übermittelt?
Ja, aber streng limitiert. Die BINACON GmbH wird im Rahmen der Entwicklung und des Betriebs der App, der Coaching-Lösung und der Server, sowie bei der Unterstützung der Klinik-Coaches und Klinik-Administratoren von renommierten IT-Dienstleistern unterstützt. Mit diesen Partnern haben wir sogenannte „Auftragsdatenverarbeitungsverträge“ geschlossen, die gewährleisten, dass Ihre Daten geschützt und vertraulich behandelt und die strengen DSGVO-Anforderungen eingehalten werden.
Wo werden meine Daten gespeichert?
Der Serverstandort ist Deutschland.
Ihre Rechte Gemäß der Europäischen Datenschutz-Grundverordnung
Die RECHTSGRUNDLAGE zur Verarbeitung der Sie betreffenden personenbezogenen Daten bildet Ihre freiwillige schriftliche Einwilligung gemäß Europäischer Datenschutzgrundverordnung (DSGVO) und das Bundesdatenschutzgesetz (BDSG-neu).
Wir gewähren Ihnen mit der Einwilligung - folgende Rechte:
· RECHT AUF AUSKUNFT: Sie haben das Recht auf Auskunft über die Sie betreffenden personenbezogenen Daten, die im Rahmen der Teilnahme an der DE-RENA Nachsorge erhoben oder verarbeitet werden (Artikel 15 DSGVO, §§34 und 57 BDSG-neu).
· RECHT AUF BERICHTIGUNG: Sie haben das Recht, Sie betreffende unrichtige personenbezogene Daten berichtigen zu lassen (Artikel 16 und 19 DSGVO, § 58 BDSG-neu).
· RECHT AUF LÖSCHUNG: Sie haben das Recht auf Löschung Sie betreffender personenbezogener Daten, wenn:
· Ihre personenbezogenen Daten für den Zweck, für den sie erhoben wurden, nicht mehr notwendig sind (Artikel 17 und 19 DSGVO, §§ 35 und 58 BDSG-neu),
· Sie Ihre Einwilligung widerrufen und es an einer anderweitigen Rechtsgrundlage fehlt,
· Sie der Verarbeitung widersprechen und es keine überwiegenden, schutzwürdigen Gründe für eine Verarbeitung gibt,
· Ihre personenbezogenen Daten unrechtmäßig verarbeitet wurden, oder
· Ihre personenbezogenen Daten gelöscht werden müssen, um den gesetzlichen Anforderungen zu entsprechen.
· Sollte ein rechtlicher Grund vorliegen, der die Verarbeitung der Daten erforderlich macht, ist der Anspruch auf Löschung insoweit ausgeschlossen.
· RECHT AUF EINSCHRÄNKUNG DER VERARBEITUNG: Unter bestimmten Voraussetzungen haben Sie das Recht, eine Einschränkung der Verarbeitung zu verlangen, d.h. die Daten dürfen nur gespeichert, aber nicht verarbeitet werden (Artikel 18 DSGVO). Dies müssen Sie beantragen. Wenden Sie sich hierzu bitte an den u. g. Verantwortlichen oder Datenschutzbeauftragten.
· RECHT AUF DATENÜBERTRAGBARKEIT: Sie haben das Recht, die sie betreffenden personenbezogenen Daten, die sie dem Verantwortlichen für die DE-RENA Nachsorge bereitgestellt haben, zu erhalten. Damit können Sie beantragen, dass diese Daten entweder Ihnen oder, soweit technisch möglich, einer anderen von Ihnen benannten Stelle übermittelt werden (Artikel 20 DSGVO).
· WIDERSPRUCHSRECHT: Sie haben das Recht, jederzeit gegen konkrete Entscheidungen oder Maßnahmen zur Verarbeitung der Sie betreffenden personenbezogenen Daten Widerspruch einzulegen (Art 21 DSGVO, § 36 BDSG-neu). Eine solche Verarbeitung findet anschließend grundsätzlich nicht mehr statt. 
· EINWILLIGUNG ZUR VERARBEITUNG PERSONENBEZOGENER DATEN UND RECHT AUF WIDERRUF DIESER EINWILLIGUNG: Sie sind berechtigt, die Einwilligung der Verarbeitung personenbezogener Daten jederzeit zu widerrufen (Artikel 7 DSGVO). Die Verarbeitung der personenbezogenen Daten bleibt bis zum Zeitpunkt des Zugangs der Widerrufserklärung rechtmäßig.
Möchten Sie eines dieser Rechte in Anspruch nehmen, wenden Sie sich bitte an den u.g. Datenschutzbeauftragten der BINACON GmbH.
1. [bookmark: _Toc35934076][bookmark: _Toc35934160]Datenschutzbeauftragte 
Datenschutzbeauftragte(r) des App-Anbieters (BINACON GmbH)
Compliance Systems GmbH, Holger Ridinger, Holunderweg 6-8, 69221 Dossenheim
Telefon: +49 6221 866217, E-Mail: info@compliancesystems.de
Datenschutzbeauftragte(r) Ihrer Einrichtung/Klinik
Siehe Seite 1.
[bookmark: _Toc35584380]Ihr Beitrag zum Schutz Ihrer Daten
Beachten Sie folgende Hinweise, um Ihre Daten selbst zu schützen:
· Lassen Sie Ihr Smartphone nicht aus den Augen, um unbefugte Zugriffe zu vermeiden.
· Nutzen Sie zum Schutz vor unbefugter Nutzung eine Zugriffssperre für das Smartphones, die sich automatisch nach einer kurzen Zeitspanne der Inaktivität einschalten und nur durch eine erneute Eingabe wieder aufheben lässt.
· Verwenden Sie Passwörter, die nicht zu leicht zu erraten sind.
· Halten Sie Ihre Zugangsdaten unter Verschluss.
· Geben Sie die PIN, Codes und Passwörter nur unter Sichtschutz gegenüber Dritten ein.
Einwilligungserklärung
Hiermit erkläre ich:
__________________________________________________________________________________
Vor- und Nachname
___________________________________________
E-Mail
___________________________________________
Geburtsdatum
___________________________________________
Straße/Hausnummer
___________________________________________
PLZ Ort

ausreichend über den Ablauf von DE-RENA und die datenschutzrechtlichen Sicherheitsaspekte in Kenntnis gesetzt worden zu sein und ich an DE-RENA teilnehme möchte. Ich hatte ausreichend Gelegenheit alle meine Fragen im persönlichen Gespräch mit meinem Coach zu klären. Mir ist bekannt, dass die Teilnahme an der DE-RENA freiwillig und die Nutzung der Software für mich unentgeltlich ist.
Es ist mir bekannt, dass ich diese Einwilligungserklärung jederzeit widerrufen kann. Hierfür ist eine mündliche Mitteilung an meinen DE-RENA Nachsorge-Coach der Klinik ausreichend.

_____________________________________________________________________________________
(Ort, Datum) (Unterschrift des Teilnehmers)
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